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TSP a DATA

# Jsme TSP DATA

Nasi specializaci je automatizace, observabilita, budovani, .

sprava a zabezpeceni DevOps stacku.

# Co umime

Specializujeme se na automatizaci,
kontejnerizaci, virtualizaci a
bezpecnost.

S Red Hatem, HashiCorpem,
Isovalentem a Portworxem
budujeme infrastrukturu, ktera
obstoji v regulovaném prostredi — s
plnym pokrytim security hardeningu,
spravy certifikatd a sitové
bezpecnosti na Urovni kernelu diky
eBPF.

Kazdé nasazeni je fizené kédem,
verzované a opakovatelné. Zadna
rucni prace, zadné prekvapeni pfi
auditu.

(25 Let diky vém /

# Co dodavame

Manazerské dashboardy poskytujici
okamzity ptehled o dostupnosti a
spolehlivosti kritickych systému.

Detailni bezpecnostni a komunikacni
mapy urychlujici feseni incidentd,
odhalujici rizika dfive, nez se projevi,
a podporujici kapacitni planovani v
souladu s pozadavky regulatora.

Infrastrukturu stavime na

Kubernetes s plnou automatizaci —
Skalovatelné, opakovatelné a bez
zavislosti na manudlnich zasazich.

‘ Red Hat

1O

A1

online Secured Everywhere

# Co vyreSime | IIT

DevOps a GitOps — jedeme Ansible a OpenShift — kompletni
DevOps a GitOps. Jsme znali, mdme realné zkusenosti i certifikace.

Secrets a Certifikaty — jedeme Vault — automaticky a bezpe¢né.
Hashujeme secrets, piSeme laC, budujeme autority... certifikacni.

CNI/SDN — jedeme eBPF — v Kubernetes bezpeéné. A vidime to, co
jini pfehlidnou.

Data — jedeme objekt, file i blok, $ifrujeme data, $kalujeme vykon.

&

ISOVALENT

? portworx

by Everpure

rHJ HashiCorp

Success driven by data.



# Jsme TSP DATA

Nasi specializaci je automatizace, observabilita, budovani,

sprava a zabezpeceni DevOps stacku.

# Co umime

Specializujeme se na automatizaci,
kontejnerizaci, virtualizaci a
bezpecnost.

S Red Hatem, HashiCorpem,
Isovalentem a Portworxem
budujeme infrastrukturu, ktera
obstoji v regulovaném prostredi — s
plnym pokrytim security hardeningu,
spravy certifikatd a sitové
bezpecnosti na Urovni kernelu diky
eBPF.

Kazdé nasazeni je fizené kédem,
verzované a opakovatelné. Zadna
rucni prace, zadné prekvapeni pfi
auditu.

# Co dodavame

Manazerské dashboardy poskytujici
okamzity ptehled o dostupnosti a
spolehlivosti kritickych systému.

Detailni bezpecnostni a komunikacni
mapy urychlujici feseni incidentd,
odhalujici rizika dfive, nez se projevi,
a podporujici kapacitni planovani v
souladu s pozadavky regulatora.

Infrastrukturu stavime na
Kubernetes s plnou automatizaci —
Skalovatelné, opakovatelné a bez
zavislosti na manualnich zasazich.

Dl]ﬂQ

Oonline

Secured Everywhere

# Co vyreSime | MIT

Full-stack observabilitu - End-to-end trasovani pozadavk( napfi¢ mikrosluzbami,
databdzemi a externimi API na zakladé OpenTelemetry. Sjednoceny pohled na metriky,
logy a traces zkrati MTTR a snizi pocet eskalaci.

Monitoring celého stacku - Servery, VM, kontejnery, sité, cloudové prostredi, aplikace,
vSe prehledné v jedné platformé. Incidenty vyresi automatizace dfive, nez zaénou mit
dopad na uzivatele.

FinOps optimalizaci a forecasting - Identifikujeme pfedimenzované, nebo nevyuzité
zdroje, propojime IT vydaje s business KPI a nastavime kapacitni planovani s vyhledem na
mésice dopredu.

Viditelnost IT nakladt - Alokujeme naklady na infrastrukturu na Uroven procesu, aplikace,
business jednotky nebo zdkaznika. Hybridni model pokryva cloud i on-prem bez slepych
mist. Vysledkem jsou lepsi rozpoétova rozhodnuti, ne jen Skrty.

159 Grafanalobs AN

Success driven by data.
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#GitOps

[y |

“S automatizaci na vé€éné ¢asy a nikdy jinak."

TSP & DATA (25 tet diky vam/ Success driven by data.




#GitOps = SECURITY

Automatizacni koncepce

Definice
app parametru

Definice
infra prvku

Definice
security prawdel

push

Single source
of truth

puII @ deploy
—

GitOps tooling

* ArgoCD

* Ansible

» pfip.Terraform

Konfigurace konkrétni aplikace
Konfigurace konkrétniho switche
Rozsifeni volumu na vSech urovnich
Pridani komunikac¢niho pravidla

Upgrade firmware konkrétni komponenty

Obnova konfigurace ze zalohy

Cilem je zbavit se opakujicich se uloh, mit pfimoéaré DR, jasny standard a BEZPECNE PROSTREDI.

TSP a DATA (25 tet diky vam /
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HEDGE

Co je to?

il
-

,,Chci zpracovat data tam, kde vznikaji — ve fabrice, na prodejné, benzince, v trafice, ve viaku,
rozvodné nebo tireba vétrné elektrarnée.”

TSP & DATA (25 tet diky vam/ Success driven by data.




#server #kiosek #shopfloor #rozvodna #bankomat #pokladna #VM

#EDGE

Co rika teorie?

Pocet lokalit  Jednotky Stovky az desetitisice . .
— vyjezdy techniku
Prostiedi Klimatizovany sal, stabilni Prach, teplo, vibrace, vypadky
ostredl napajeni proudu, psychicky labilni obsluha

Hardware Vykonné servery Mala zafizeni, omezené zdroje — nestabilni konektivita
Konektivita Rychla a redundantni Omezena, nestabilni

icky 3 — roztristéna sprava
Fy’z 154 Pfisné chranény Casto dostupné komukoli P
pristup
IT personal Na misté Zadny N bezpeénostni rizika
Sprava Centralni, ru¢ni zasahy mozné  Vzdalena a automatizovana

,Jak spolehlivé a bezpe¢né spravovat tisice zarizeni?"

,Jak do EDGE spolehlivé a bezpecné distribuovat aplikace?"

TSP & DATA (25 tet diky vam/ Success driven by data.




#EDGE

Co je idealni stav?

DC/CLOUD
olly GIT
(7p)
m A 4 A
(@) Ansible (AAP)
OpenShift
RHEL

— konzistence

TSP a DATA (25 tet diky vam /

m—)

» nastroje
" procesy

= dovednosti

EDGE

olly GIT

\ 4

AAP/Edge Manager

MikroShift

RHEL

Zero-touch provisioning
Automaticky rollback

Nizké naroky na HW a provoz i pri
vypadku konektivity

Bezpeénost — image-based systém

DevOps/GitOps praktiky

Success driven by data.
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#Customer story

,,Chci plné automatizovat provisioning a spravu svych pobockovych terminall na vice jak 1200
mistech. Chci mit prehled o dostupnosti a zdravi poboéek, moznost vzdaleného
troubleshootingu a z pohledu sité vSude any-any/deny pro incoming provoz."

TSP & DATA (25 tet diky vam/ Success driven by data.




#AS IS #Zadani

Umoznit kompletni spravu zarizeni véetné konfigurace,
aktualizaci a monitoringu.
DC [x) [ . r r r L v r
onprem Zajistit maximalni miru automatizace béhem celého
/\ @ Zivotniho cyklu zafizeni.
Podporovat zero-touch provisioning pro nové nasazovana
terminalova zafizeni.

Umoznit jednotnou konfiguraci pobocek pro dosazeni
#rizné_terminaly #rizné_konfigurace provozni efektivity.

#ruzné_business_funkce L r e
- - Minimalizovat manualni zasahy pfi migraci stavajicich

#debian #skripty #ad-hoc_update Debian terminalt na Red Hat Enterprise Linux for Edge.

mezena Skalovatelnost : .
#omezena_skalovatelnos Vytvofit zaklad pro dlouhodobou udrzitelnost, bezpecCnost a

#nejednotnost ~ #dost_manualni_sprava rozsifitelnost pobockové sité.

TSP & DATA (25 tet diky vam/ Success driven by data.




#AS IS

Krok 0

OS a
balicky

bootc
Containerfile

web (ne GIT)
interni skripty pfi
sestavovani image
publikace do
Nexusu

bez skenovani
zranitelnosti

Krok 1
Instalace na

terminaly

manualni instalace
bootc install
PXE/Kickstart

pull z Nexusu
Konfigurace z https
manualni
nasazovani
certifikatu

Vhodné rozpracovany systém na

sestaveni OS image

Krok 2

ClICD
pipelines

= GitLab CI/CD
= sestaveni image a
push do Nexusu

#security

#infra

Krok 3
Centralni
sprava

AAP based
zakladni
architektura a
zameér

#provoz

post-install config .
sprava SW skladby .

mas updates
automatizovany
maintenance a
change

Smer k plné automatizaci

HVYVO]

Krok 4
Cokoliv
dalsSiho

2 VPN (servisni a
provozni)
neznama
inventarizace
neznamy monitoring
neznamy update
management
nezname security
pozadavky
neznamy life-cycle
terminall

TSP a DATA (25 tet diky vam /

Security
Life-cycle
Integrace

Success driven by data.




#security

#Projektova mezihra

Rizeni lidi

4 tymy + dodavatel
as-is workshop

zmeny architektury i
komponent

konfiguraCni zmeny

,kafrani do procesu’

TSP a DATA (25 tet diky vam /

Kolaborace

pravidelné statusy/stand-
ups

dokumentace stavu

udélat funkcni tym a
vytvofit davéru

#infra #provoz #Vyvoj

Casovani

= assessment 4 tydny

pilot 2 mesice

produkce 6 mésicu

jedeme dal... ©

Success driven by data.



Legenda: DC, EDGE

O O IAM - OIDC/OAuth2.0 a SAML2.0
AO/\ Immutability
- L4 ry w )4 4 m §kenovéni
I n a n I res e n I Sifrovani in-transit a at-rest
rit RBAC
Secu y Centralni sprava certifikatl a rotaci
Centralni secrets management
Patch management
Monitoring
Audit
O O Dev, Test, Prod
( O 3 Build
m service
f EL og CI/CD OPN,
In ra . . EDGE Remote Access O
GitLab » GitLab eonnnnnnrnnnnn 0O~
. | Manager 'R
Security ""’ 0& O PS
check Ulozeni sani R Update Security &
ozeni Ulozeni o &
bootc image | APP image o Sprava Dohled Y
’."‘ Registrace Inventory
O O Security ““ O
(\O’ﬁ check A
= Zdrojovy m
kéd APP N Cl/CD ol T inal
7VOI exus ermina
VyVOJ Zero-touch ObSI u ha
Versioning

—
Tvorba a sprava RHEL a APP image

(25 Let diky vém /

TSP a DATA

Distribuce terminalu

Red Hat Device EDGE

(RHEL + MicroShift + Edge Manager)

Success driven by data.



H#Architektura

[y |

,,Pro fajnSmekry — nejspis nam nezbyva cas, vyresi to kluci na stanku."

TSP a DATA (25 tet diky vam/ Success driven by data.




#Business architektura

Proces

Sluzba

Role

Provisioning Registrace Nasazeni a Zmény OS a Obnova po Incident
terminalu terminalu zména terminalu aplikace selhani management
v v v \ 4 v v
Provisioning Lifecycle Konfigurace P Aktualizace Obnova Monitoring
management
i ] I
Vlastnik EDGE Udrzba image Vlastnik aplikace Operator

Actor

TSP a DATA

A

A

INFRA tym

(25 Let diky vém /

A

APP tym

ﬁ

OPS tym

Terminal

A

Obsluha

A

Pobocka

Success driven by data.




#Security architektura

Bezpecnostni principy reseni

= centralni Fizeni identit, pfistupu, kli€t i aktualizaci
= zero trust — nic neni davéryhodné implicitné

» image-based security — immutabilni OS image

= Least privilige a RBAC — prava na zakladé roli

= Auditovatelnost — v&e je logovano a fizeno GitOps
= (Oddélena prostredi — vyvoj, test, produkce

Identita, autentizace a autorizace

= Autentizace uzivatell vuci IdP skrze SSO

» Jsou pouzivany vyhradné autentizaCni protokoly
OIDC/OAuth 2.0 a SAML 2.0

= Nepouzivané built-in ucty jsou deaktivovany

» Vynucovana politika hesel

Zabezpeceni OS bootc image a updaty

» Terminal bézi na operacnim systému Red Hat Enterprise
Linux for Edge

= Aktualizace OS a aplikaci fizeny centralné a podporuji
rollback

TSP s DATA (25 tet diky vam )]

Kryptografie, tajemstvi a Sifrovani

= Kryptografické kli¢e a certifikaty jsou centralné spravovany, pravidelné
rotovany a bezpecné obnovovany

» Terminaly neobsahuiji staticka tajemstvi v plain-textu

» Je nasazena centralni sprava hesel, API kli¢u a certifikatu

= VeSkera komunikace je Sifrovana

= Sifrovani je v principech ,in transit“ a ,at rest"

Logovani, audit a dohled

= VeSkeré bezpecnostni a provozni udalosti centralné logovany

» Odesilany do existujiciho SIEM

= Auditni logy zahrnuiji pfihlaSeni uZivatelt, zmény konfiguraci,
provisioning a aktualizaci terminall a bezpelnostni udalosti

Provozni bezpec¢nost a governance

= Pro aplikace je definovan businessovy i technicky viastnik

* Pro Red Hat Device Edge platformu a pfidruzené systémy existuji DR
plany a probihaji BCM testy

» Kazda aplikace je zahrnuta do aplikacniho monitoringu

Success driven by data.



,,CO ze zadani bylo naplnéno?"

TSP s DATA (25 tet diky vam/ Success driven by data.




#High Level Cile

Okénko business marketingu ©

1. Rychlejsi uvedeni produktt na trh (Time-to-Market) 2. Lepsi vyuziti infrastruktury a snizeni nakladu
0
85% 11/2
3. Podpora digitalni transformace a modernizace aplikaci 4. Zvyseni spolehlivosti a Skalovatelnosti

...to je snad jasne!

...a samozrejme I Al, protoze
Red Hat Lightspeed!

TSP & DATA (25 tet diky vam/ Success driven by data.




#Realné Cile

Umoznit kompletni spravu zafizeni véetné konfigurace, > SPLNENO

aktualizaci a monitoringu. EDGE MANAGER

Zajistit maximalni miru automatizace béhem celého zivotniho > SPLNENO

cyklu zafizeni. EDGE MANAGER + GitLab
Podporovat zero-touch provisioning pro nové nasazovana > SPLNENO

terminalova zafizeni. PXE/Kickstart

Umoznit jednotnou konfiguraci poboéek pro dosazeni provozni > SPLNENO
efektivity. EDGE Manager + bootc RHEL image

Vytvofrit zaklad pro dlouhodobou udrzitelnost, bezpeénost a > SPLNENO
rozsiritelnost pobockove site. Standard — uz ho jenom dodrzovat... @

TSP & DATA (25 tet diky vam/ Success driven by data.




Co si odnést?

~Ze EDGE odridite stejné jako kubernetes — DevOpsem a GitOpsem!"

TSP & DATA (25 tet diky vam/ Success driven by data.
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#Losovacka o ceny

15:00
ucast na Al ve 14:30
nutna ©

ndoGAME BOYr

14:15
= QR koéd
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