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Mikä Ruokavirasto?



Ihmisten, eläinten ja kasvien terveyden hyväksi

Ruokavirasto edistää, valvoo ja tutkii
• elintarvikkeiden turvallisuutta ja laatua
• eläinten terveyttä ja hyvinvointia
• kasvinterveyttä
• maa- ja metsätalouden tuotantoon käytettäviä

• lannoitevalmisteita, rehuja ja kasvinsuojeluaineita
• lisäysaineistoja: siemenet ja taimiaineisto



Maaseudun elinvoimaisuuden tukija

Ruokavirasto
• vastaa Euroopan unionin maataloustuki- ja maaseuturahastojen

varojen käytöstä Suomessa
• toimii EU:n maksajavirastona Suomessa
• huolehtii EU- ja kansallisten tukien toimeenpanosta:

• viljelijätuet
• hanke-, yritys- ja rakennetuet
• markkinatuet



Tietojärjestelmien kehittäjä ja ylläpitäjä

Ruokavirasto:
• kehittää ja ylläpitää maaseutuelinkeinohallinnon tietojärjestelmiä
• kehittää sähköisiä asiointipalveluja
• ylläpitää ja kehittää oman toimialan rekistereitä
• tuottaa tietohallinnon palveluita maa- ja metsätalousministeriön 

hallinnonalan virastoille ja laitoksille sekä muille julkishallinnon tahoille

Ruokavirasto on myös ohjelmistotalo!



Tuhannen työntekijän virasto

Monipaikkainen virasto, jonka toiminta kattaa koko maan
• toimipaikkoja 16 paikkakunnalla

• päätoimipaikka Seinäjoki
• suurin toimipaikka Helsinki
• muut isoimmat toimipaikat: Loimaa, Kuopio ja Oulu

• kaikkiaan noin tuhat työntekijää

Työntekijöitä

yli 100

15−50

alle 15







Ruokaviraston strategia

• Vahva kotimainen ruoantuotanto ja maaseutukehittää sähköisiä asiointipalveluja
• Tuemme kestävää maataloutta ja maaseudun elinvoimaisuutta
• Suomalaisten elintarvikkeiden tuotannon ja viennin edellytykset parantuvat
• Ruokajärjestelmän toimijat tunnistavat toimintansa riskit ja hallitsevat ne

• Kuluttajat luottavat ruoan riittävyyteen ja turvallisuuteen
• Kuluttajat saavat tutkittua ja puolueetonta tietoa turvallisten, terveellisten ja 

vastuullisten valintojensa tueksi
• Valvontajärjestelmä on luotettava ja valvonta on oikein kohdistettua

• Kasvi- ja eläintaudit eivät aiheuta vaaraa yhteiskunnalle
• Ennakoimme tautien ja tuhoojien tilanteen kehitystä ja reagoimme löydettyihin 

tauteihin ja tuhoojiin tehokkaasti
• Palvelumme tukevat asiakkaita ja kumppaneita

• Asiakasymmärryksemme paranee – asiakkaamme onnistuvat
• Palvelujemme tuottavuus paranee prosessien ja toimintatapojen 

yhdenmukaistamisen ja automatisointien myötä



Ruokaviraston ICT-ympäristö



Kontitettava ympäristö

• 150 sovellusta
• 4 ympäristöä per sovellus (kehitys, testi, QA ja tuotanto
• Suuri osa sovelluksista Tomcateilla
• Sovellukset kontitettu
• Poistuvassa orkestointiratkaisussa 2 klusteria

• Sovelluskehitysympäristö
• CI/CD-julkaisuputki
• Fluxilla ohjataan klustereita. Konfigurointi IaC:na versionhallinnasta



Miksi OpenShiftiin

• Nykyisen Kubernetes-orkestrointiratkaisun elinkaari on päättynyt
• Red Hat OpenShift

• Vaihtoehto konttiajoympäristöksi
• CGIllä kokemusta entuudestaan ja toimiva ja kehittyvä yhteistyö

• Isona haasteena suunnittelussa oli Ruokaviraston ympäristön koko
• OpenShiŌin lisensoinƟmuutos (64 core → 128 core) ei helpoƩanut 

suunniƩelua → ei virtualisoinƟalustan päälle

• OpenShift luo polun eteenpäin sovellusten ajamisessa konteissa



OpenShift-ympäristön koko

• Ruokaviraston tarpeiden takia corekohtainen lisensoinƟ ei ole mielekäs → 
worker nodeille omat rautapalvelimet

• Ruokaviraston tarve yhteensä 5 klusteria työkuormille
• Kolme worker-palvelinta, joista yksi varalla (3 TB / 128 core)
• Kuusi palvelinta koko ympäristön orkestrointiin ja työkuormaklustereiden 

hallintaan (768 GB / 64 core)
• Näistä osan olisi voinut sijoittaa myös virtuaalipalvelimiin CGIn 

virtulisointiympäristössä. Se olisi lisännyt toimittajakompleksisuutta 
ratkaisuun. Päivitykset ja versioriippuvuudet sekä tuki haasteena



Käyttöönottoprojekti ja palvelut

• Ruokavirasto pyysi CGI:ltä tarjouksen OpenShift-ratkaisusta sisältäen 
palvelinympäristön sekä OpenShift-ympäristön perustamisen ja 
käyttöönoton sisältäen ympäristöerottelun klusterissa. Projektiin kuuluu 
myös työkuormien siirto nyky-ympäristöstä OpenShiftiin

• 24/7 konttialustapalvelu
• Substanssisovellusten palvelutaso 24/7
• Alustan päivitykset mahdollisia normaaliin työaikaan katkottomasti



Suunnittelu

• OpenShift-ympäristön suunnittelu tehtiin Ruokaviraston, CGIn ja Red Hatin 
yhteistyönä

• Katakri + TLIV
• Advanced Cluster Security
• CIS
• Verkon segmentointi
• Hallinnan toteutus

• Alkuun käytetään samoja hallitavälineitä kuin poistuvassa ympäristössä









Projekti ei ollut ongelmaton

• Bugeja löydettiin
• OpenShift-päivityksissä verkko meni rikki  Red Hatilta saatiin korjaus 

nopeasti, kun avattiin tiketti
• Workereiden jumiutumisongelma  lokien perusteella Red Hat paikantanut 

juurisyyn
• Vaikeissa ongelmissa ratkaisutyö menee kehittäjätiimeille saakka

• Opittiin käyttämään tukea

• Yhden podin katkoton päivitys
• Sinällään mahdoton, pitäisi minimoida sekunteihin
• Kaikkea ei kustannusten takia kannata ajaa kahdennettuna



Suorituskyky

• Ruokaviraston omissa testeissä on haettu suorituskyvyn rajoja
• On haluttu oppia, mitä tapahtuu resurssien loppuessa

Suorituskykytestien perusteella OpenShift-ympäristö vaikuttaa toimivalta ja 
toipumiskykyiseltä



Käyttöönotto

• Vasta tulossa

• Fluxilla saadaan OpenShiftillä työkuormat hallittua
• Vanhasta klusterista on yliheitossa kopiotava PVC:iden sisältö
• Liikenne käännetään uuteen OpenShift-klusteriin



Yhteistyöllä eteenpäin

• Ruokavirasto, CGI ja Red Hat ovat rakentavassa hengessä etsineet ratkaisuja 
eteen nousseisiin ongelmiin

• Ratkaisukeskeisesti eteenpäin
• Aikataulua on tilanteen mukaan muokattu

• Fluxissa pitäytyminen ei ole aiheuttanut ongelmia

• Ruokavirasto toivoo, että opit tästä projektista ketteröittäisivät muiden 
virastojen vastaavia käyttöönottoja



Tietoturvan parantaminen

• Red Hat Advance Cluster Security (RHACS) mahdollistaa
• paremman tilannekuvan 
• haavoittuvuuksien hallinnan ja havainnoinnin
• politiikkojen pakottamisen, suojakaiteet
• tikettijärjestelmäintegraatiot
• eri ympäristöjen pitämisenen erillään samassa klusterissa
• tietoturvakehysten hyödyntämisen

Peruskäyttöönotto kesken – ei olla vielä päästy näitä 
kunnolla hyödyntämään



Loppuyhteenveto

• Sovelluskehitysympäristö alkaa olla valmis käyttöön
• Jumiongelman korjausta saatu käyttöön

• Mitä seuraavaksi
• Virtuaalikoneet  OpenShift virtualisointi
• IaC
• Pilvi

• OpenShift turvaa Ruokaviraston sovellusten jatkuvan saatavuuden ja sitä 
kautta koko Suomen ruokajärjestelmää
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