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/ Mit Confidential Computing

Kein Auflaufen, trotz

schwieriger Gewasser
200

,Financial entities shall design, procure and implement ICT

security strategies, policies, procedures, protocols and tools
that aim at, in particular, ensuring the resilience, continuity
and availability of ICT systems, and maintaining high standards

of security, confidentiality and integrity of data, whether at
rest, in use or in transit.”

- DORA Chapter II Section II Article 8 Paragraph 2
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Confidential Computing is the protection of data in use by performing computation in
a hardware-based, attested Trusted Execution Environment.
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- Confidential Computing Consortium, A Technical Analysis of Confidential Computing,
P2




Kernkonzepte Confidential Computing

Integritat Remote Attestation

Red Hat




Warum ist Integritat wichtig?

» Lauft mein Code in der intendierten Konfiguration?
» |Ist meine Applikation oder Umgebung ggfs. kompromittiert?

= Nur wenn wir wissen, was wo ausgefuhrt wird, kdbnnen wir es schutzen
 Measurements: Vermessung von Systemkomponenten mit kryptografischen Hash-
Funktionen

'/\'V/.".'.,’

$ curl -LO "https://dl.k8s.1i0/release/$(curl -L -s
https://dl.k8s.10/release/stable.txt)/bin/linux/amd64/kubectl"
$ curl -LO "https://dl.k8s.io/release/$(curl -L -s

https://dl.k8s.10/release/stable.txt)/bin/linux/amd64/kubectl.sha256"
$ echo "$(cat kubectl.sha256) kubectl" | sha256sum --check
$ kubectl: OK

SVA System Vertrieb Alexander GmbH ‘ Red Hat
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Measurement Chain: Der Nachweis der Integritat

« Jede Komponente des Runtime Environments wird beim Initialisieren
kryptografisch gehasht.

* Die resultierenden Hashes werden in TEE/TPM-geschutzten Registern
gespeichert (z.b. Platform Configuration Registers — PCRs)
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Wie entsteht Trust?

* Grundlegende Pramisse: Ein System ist zunachst nicht als
vertrauenswurdig zu betrachten

« Vertrauen kann nur durch eine unabhangige, externe Instanz hergestellt
werden

- = 1= E=

Thales PCle HSM Apple Silicon Secure GIGABYTE TPM
Enclave Processor
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Wie entsteht Trust?

"Computed"
Hardware S

Root of Trust
(Measurement
(RoT) Chain)

Attestation
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Ablauf der Remote Attestation

a) Verschlusselte Inhalte werden dem TEE bereitgestellit.
b) Eine Anwendung braucht Zugriff auf diese Inhalte

c) Das TEE fordert ein Schlussel an, um die Inhalte zu
entschlusseln

d) Der Attestation-Service fordert Nachweise an, dass die
Umgebung tatsachlich ,confidential® ist.

e) Das TEE liefert eine signierte Measurement-Chain, welche
auf Hardware-Ebene verifiziert werden kann.

f) Der Attestation-Service pruft die Measurements und gibt

bei erfolgreicher Prufung den Key aus dem KMS an das
TEE weiter.

SVA System Vertrieb Alexander GmbH
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Red Hat Losungsansatze
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Usecase: Cloud Burst

OpenShift on Premise
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Usecase: Edge Integration
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Trust: Wem vertraue ich in der Cloud?
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Kata Container
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Quelle: https://katacontainers.io/
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Red Hat OpenShift Confidential Container

Uses Cloud API to create CVM with
fully integrated VM image

Public cloud hardware

Trusted
Execution

Environment
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Lessons Learned



| Confidential Computing: Vertraulichkeit

endet nicht beim Speicher




/ Trust muss messbar sein;: Remote

Attestation als Grundbaustein




[ Confidential Container Workloads lassen
sich in bestehende Cloud und Kubernetes

Workloads integrieren




/ Confidential Container ermoglichen Public
Cloud Nutzung im stark regulierten Bereich &

Pattern wie Cloud Bursting
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